





关于举办AI赋能・企事业单位网络与数据安全、保密合规风险防范
[bookmark: OLE_LINK1]解析暨实战落地沙盘推演专题培训班的通知
各有关单位：
当前，网络安全、数据安全、信息保密已成为企事业单位合规管理的核心底线，《网络安全法》、《数据安全法》、《个人信息保护法》、《保守国家秘密法》、《网络数据安全管理条例》及等保2.0、密评、关基保护、数据分类分级、保密管理等政策标准全面落地，监管已从“查合规”转向查实效、查落地、查问责。企事业单位作为关键信息基础设施运营者与核心数据处理单位，面临合规要求严、监管频次高、问责力度大、攻防对抗强的多重压力，普遍存在合规不知怎么落地、体系不知怎么建、攻防不知怎么防、保密不知怎么管等痛点，一旦发生安全事件或监管检查不通过，将面临通报整改、高额处罚、党纪政纪问责。
为帮助企事业单位全面吃透法规标准、搭建安全合规体系、提升实战攻防与应急处置能力、顺利通过各类监管检查、规避责任风险，我中心特举办“AI赋能・企事业单位网络与数据安全、保密合规风险防范解析暨实战落地沙盘推演专题培训班”。本次培训以企事业单位真实场景为核心，聚焦合规落地、治理落地、攻防落地、保密落地四大刚需，重点突破实操方法，以一线使用的制度模板、流程规范、技术方案、检查要点，真正实现学完即用、通过检查、守住底线、规避责任。诚邀各单位积极组织相关人员参加学习，现将有关事项通知如下：
一、培训内容
（一）网络安全合规对标与等保2.0/关基落地
1.企事业单位网络安全监管政策与问责案例深度解析；
2.等保2.0全流程落地：定级—备案—测评—整改—自查实操；
3.关键信息基础设施安全保护要求与运营者法定责任；
4.网络安全责任制、管理制度、应急预案体系搭建方法；
5.等保检查高频问题、迎检清单与整改模板；
6.网络安全合规自查表（可直接用于单位内部自检）。
（二）攻防实战与应急处置落地
1.企事业单位典型攻击手段：钓鱼、勒索、挖矿、横向渗透拆解；
2.边界防护、终端安全、零信任、蜜罐等实战部署要点；
3.安全运营：告警研判、威胁狩猎、日志分析实操；
4.应急响应标准流程：发现—遏制—根除—恢复—复盘；
5.勒索病毒防御与处置实战演练；
6.攻防演练复盘：攻击路径、防御短板、加固方案；
7.AI+攻防实战应用案例分析与建设研讨。
（三）数据安全法规与分类分级落地
1.《数据安全法》《个人信息保护法》企事业单位合规核心要点；
2.数据安全治理体系：组织—制度—流程—技术—运营全框架；
3.数据资产梳理：自动化发现、台账建立、资产地图绘制；
4.数据分类分级：标准、流程、工具、标签体系与实例演示；
5.数据安全风险评估方法与标准报告模板；
6.数据安全能力成熟度评估与建设路线规划。
（四）数据安全技术与管理落地
1.数据加密、脱敏、水印、防泄漏、审计实战应用；
2.数据全生命周期安全：采集—传输—存储—使用—共享—销毁管控；
3.数据安全管理制度、审批流程、权限管控模板；
4.三权分立、最小权限、账户生命周期管控实例；
5.数据泄露溯源与取证处置流程；
6.数据安全监管检查迎检要点与高频问题整改；
7.AI+数据安全体系建设方案与创新课题设计。
（五）信息保密法规与保密体系建设
1.《保守国家秘密法》《密码法》企事业单位执行要求；
2.保密工作责任制、保密组织架构、保密制度体系搭建；
3.涉密人员、涉密载体、涉密场所、涉密设备全流程管理；
4.保密检查、保密审计、泄密处置与责任追究机制；
5.保密工作台账、检查表、标准流程模板。
（六）密评与第三方/移动/办公场景安全落地
1.商用密码应用安全性评估（密评）流程与整改要点；
2.第三方合作数据安全：外发、共享、外包、供应链全链条管控；
3.移动办公、移动应用、远程访问安全管控方案；
4.跨网传输、办公终端、U盘、邮件安全管控规范；
5.多场景沙盘演练：保密检查、数据外发、应急处置；
6.年度安全规划、预算编制、项目落地路径与成果总结。
二、培训时间、地点
2026年5月27日至5月30日	成都市（27日全天报到）
2026年6月10日至6月13日	西安市（10日全天报到）
2026年6月24日至6月27日  上海市（24日全天报到）
2026年7月15日至7月18日  贵阳市（15日全天报到）
[bookmark: _GoBack]2026年7月28日至7月31日  青岛市（28日全天报到）
三、参加人员
1.核心牵头部门：各单位综合办公室 / 党委办公室 / 保密办公室 / 保密处 / 机要室 / 信息化办公室 / 信息中心 / 数字办/安全管理部 / 网络安全部 / 数据安全部；2.网络安全与技术执行部门：信息技术部 / IT 部 / 运维部 / 网络部 / 系统部 / 云计算部 / 安全运营中心（SOC）/ 攻防应急组/ 终端管理部 / 桌面运维部/数据中心 / 机房管理部；3.数据安全与业务管理部门（数据责任主体）/数据管理部 / 数据治理部 / 财务资产部（涉及财务数据安全）；4.保密与涉密管理部门；5.第三方与供应链安全相关部门；6.办公与日常管理部门（易泄密高发）：行政部 / 后勤保障部 / 文档管理室 / 文印室 / 宣传科 / 舆情管理部等有关骨干人员。
四、主讲老师
网络与数据安全工作落地实战权威专家，近二十年企事业单位网络与信息安全工作落地经验，主导央国企、上市公司体系搭建，处理过各类网络与数据安全突发事件，专注网络与数据工作落地，并安排时间组织现场交流、专家答疑等（讲师以实际到场为准、学术风格各不相同）。
五、费用
[bookmark: 发文日期][bookmark: _Hlk218432709]培训费：3980元/人（讲师费、资料、报考费、证书费）。
[bookmark: _Hlk219132812]文件发放范围有限，请收到文件后转发给相关部门或人员，统一组织人员参加的单位，给予优惠。食宿统一安排，费用自理。费用报到时面交或提前汇款至中心指定收款账户（户名：国企联培企业管理（北京）中心，银行帐号：02000 9640 9000 026879，开 户 行：中国工商银行北京万寿路南口支行）。培训费发票统一由协办单位国企联培企业管理（北京）中心开具，方可报销。
六、证书说明
经培训考试合格，由中国职业教育资格认证中心颁发《企业网络与数据安全治理工程师》岗位能力证书、全网查询www.cveqc.org.cn（全国职业教育技能认证网），全国通用。需邮件提交：身份证复印件、学历证复印件、2寸红底免冠彩照电子档（JPG格式）。
七、要求
1.请确定参加研修的人员于报到日前将报名回执表填好后 E-MAIL 至会务组；具体报到地点，会务组收到报名回执表后另行通知； 
八、联系方式	 
联系电话：(010)82471925/82472805 
传    真：(010)82475455
[bookmark: OLE_LINK3][image: ]电子邮箱：1007944993@qq.com
联 系 人：李 旭     手机：13671212151（微信同号）
[image: 国资培图章]附件：报名回执表	

                                  
                                 国资培（北京）企业管理中心
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   - 4 -
AI赋能・企事业单位网络与数据安全、保密合规风险防范解析暨实战落地沙盘推演专题培训班报名回执表
报名传真：(010)82475455   邮箱：1007944993@qq.com                    	（加盖单位公章）
	单位名称
	
	E-mail
	
	计划

	通讯地址
	
	邮 编
	
	2026年08月12日至08月15日  大连市
2026年08月25日至08月28日  长沙市
2026年09月09日至09月12日  成都市
2026年09月21日至09月24日  南京市
2026年10月21日至10月24日  北京市
2026年10月28日至10月31日  厦门市
2026年11月11日至11月14日  上海市
2026年11月24日至11月27日  广州市
2026年12月09日至12月12日  南宁市
2026年12月23日至12月26日  重庆市

	联系人(或领队)
	


	传 真



	

	

	代表姓名
	性别
	工作部门职务
	联系电话
	手 机
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	*发票信息
1、开票单位:
2、纳税人识别号:
3、地址、电话:
4、开户行及账号:
	

	*发票要求      □增值税普通发票    □增值税专用发票
*住宿安排        □单住                □合住	
	

	*付款方式        □汇款      □现金      □微信或支付宝
	请备注参加培训班地点（               ）


备注：1、此表可复制，填好后须加盖公章有效  	2、此表填好后请在开班前五日传真至我中心。
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